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Chapitre 10 Sécurité et Droits d'Acceés

EasyBuilder offre la possibilité de protéger deatbas par deux moyens :
- un identifiant et un mot de passe
- une sécurité sur les objets

1.ldentifiant et mot de passe

L'utilisateur peut définir des mots de passe etnilesaux de droit d'acces dans l'onglet sécurigépdeametres
systemes.

Dans EasyBuilder 8000, les objets ont 7 niveausédairité : aucun, A, B, C, D, E et F.

Les mots de passe sont constitués de chiffresad@ & un maximum de 12 utilisateurs peut étrendéfi

Paramétres systéme

Périphérique | Modéle | Géndral | SECUrtE |P'|:|Ii|:e Extension Mémoire || Serveur dimpression

* Selectionner les droits d'accés pour chague ukilisateur
Lkilisateur 1

[¥] activer Mntdepasse:|12345 ]F'. (le e o O [OF

Litilisateur 2 )
[¥] Activer Mot de passe | |54321 | A Ms [Jc Oe [e [JF

Litilisakeur 3
|:| Ackiver

Ltilisateor 4
[ ] activer

Litilisateur 5
| |:| Ackiver

Litilisateur &
| [ ] activer

| Litilisateur 7
|:| Ackiver

Litilisateur &
[ ] activer

Litilisateur 2
|:| Ackiver

Ltilisateur 10
[ ] activer

Litilisakeur 11
|:| Ackiver

tilisakeur 12
[ activer

[ 8] 4 ][ Snnuler ]

Dans I'exemple, l'utilisateur 1 a le mot de pax®1h et a accés aux objets de niveau A.
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De point de vue programmation, le mots systemes J2V9] et le double mot [LW9220] représente
respectivement le numéro de l'utilisateur connetbn mot de passe.
Pour que l'identification se fasse, il faut reneeige numéro d'utilisateur puis le mot de passes dat ordre.

Lorsque le mot de passe n'est pas correctemen, émtoit [LB 9060] passe a ON, il passe a OFFgloesle
mot de passe est correctement entré.

Pour se déconnecter, l'utilisateur doit passetleBi9050 a de ON a OFF. Aprés cela, l'utilisateomnecté est
le numéro 0 (aucun utilisateur connecté).

Il est possible de modifier les classes de droltulldisateur courant via le mot LW 9222. Le bitDsorrespond
a la classe A, bitl=1 correspond a la classe B, etc

2.sécurité sur les objets

Mouwveau Touche fonction Object

Général | Security | Farme | Label

Contrdle sécurité

Temps min {sec | |

Affichager requéte confirmation  Temps max d'attente (sech 10 |

Interlock,
Ak
Cacher si inactif

(%) Ackif quand Bit & 1 {3 Ackif quand Bit & 2

Mom &P ¢ | MMI Local b

= |

Twpe petiph  |LB

Adresse: |0 | [ var. systame

[ ]index de registre

Restriction
Protection ! |Level B V_;
[ Désactiver définitivemnant la prakection aprés activation initiale
[ ] afficher un message d'avertissement si ['accés est refusé

Rendre invisible si prokégé

S0n

[+] avckif |_ Libraitie sans ... J Index son ¢ défaut

I Lecture I

K l [ annuler fide
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La capture d'écran ci-dessus montre le contentodglét sécurité dans les propriétés d'un objelli@e est
divisé en quatre parties :

a. safety control

b. interlock

C. user restriction

d. son

a. safety control
Le contrble de sécurité est utilisé pour éviteuquitilisateur valide une action sans le vouloieuk® méthodes
sont proposées.

[Min. press time (sec)]
pour que l'action soit prise en compte, il faut duélisateur appuie sur le bouton le hombre deosde
configuré ici. Sans cela, I'action n'est pas peiseompte.

[operator confirm]

une fois le bouton appuyé, une boite de dialogymrait a I'écran pour demander confirmation deidac
L'utilisateur décide alors de valider ou pas sdaipacll est possible de configurer le temps qudtraeette
fenétre a se fermer automatiquement si aucuneidéci®est prise. Dans ce cas, I'action est annulée.

,'/! Confirmer vous 'operation ?

Le message de la fenétre de confirmation peutnébdifié en cliquant sur lI'icbne "message systeme"

3 :

ot Message Systéme

@ Confirmation reguise

2 Message O ! Confirmer vous |'operation 7 |
s Fant ; | Arial v

[l utiliser librairie label

H
—57

Systeme message box 1

Message 1 i-\--fé_uillez entrer le mot de passe |

Font ¢ | arial v

[l itiliser libraivie label

Systeme message box 2

Message 2 ¢ Erreur du systéme |
i

Fant :_ﬂ:r.i'a.l w

CIuttiliser librairie label

Ik l \ Annuler
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b.Interlock

Cette fonction permet d'autoriser ou non les astiml'objet en fonction de I'état d'un bit.

Inkerlack

Actif
Cacher si inackif
(%) Ackif quand Bit & 1 ) Ackif quand it & 2
Mo APT : | MMI Local v
Type périph ; iLB \:|
Adresse ! | o | [¥ar. systéme
[ ]1index de registre

Par exemple, si on suppose que cette sécuritéppbtj@@e a une touche fonction quelconque et gugtle
configuré est le bit LBO. La touche fonction nedtonnera pas lorsque LBO sera a ON.
Cette fonction offre les possibilitées suivantes :

[Use interlock function]
active la sécurité en fonction de I'état d'un bit.

[hide when disabled]
lorsque la touche est inaccessible, I'objet n'agdppas a I'écran si cette option est cochée.

c.user restriction
Cette fonction permet d'attribuer & un objet ureaiv de droit d'acces. Si le niveau sélectionnéaestun”,
n'importe quel utilisateur peut actionner I'objats parametres suivants sont disponibles :

[disable protection permanently after initial aation]
Une fois qu'un utilisateur, ayant le droit d'acég®bijet, a actionné l'objet, le niveau de sééumi¢ sera plus
pris en compte pour cet objet. C'est a dire quepdite quel utilisateur aura accés au bouton.

[display warning message if access denied]

Lorsqu'un utilisateur qui n‘a pas le droit d'aceésessaire tente d'actionner le bouton un messaggdrmant
gue l'action lui est impossible apparait a I'écran.

Password Protectedl Access Denied |l

Cette fenétre peut étre modifier par en éditafénétre 7.
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[rendre invisible si protégé]
Lorsque l'utilisateur connecté n'a pas le droitaga, I'objet n'est pas affiché a I'écran.

d.Son

Chaque objet peut étre configuré de maniere a méude un son lors de son appuie. Pour activerrelsdit
systeme LB9019 doit étre a OFF. Le son peut étl@iusysteme (haut parleur interne au MMI) ou um \s@av
de la librairie de sons (dans ce cas, il faut dienan haut parleur sur la sortie son).

Voici un exemple de configuration de la sécurité :

Dans un premier temps, il faut aller configurerrests de passe utilisateur dans les parametreansgst

* Selectionner les droits d'accés pour chague utilisateur

Ukilisateur 1
[+] Activer Mot de passe : | 12345 | Ma [e [N [Co [ [F
Utilisateur 2
[¥] activer Mot de passe : | 54321 | & WE FEe FlE Fle FlF

L'utilisateur 1 peut actionner les objets de niv@aliutilisateur 2 peut actionner les objets deeaux A et B,
enfin l'utilisateur 3 peut actionner les objetsndesaux A, B et C.

Créer les objets suivant sur une fenétre quelconque

Nom d'utilisateur : "E#u### LWS219(16-bit Unsigned)

Mot de passe : Vauy | Lwozzoezbinsignea)
bit 15 bitd
Status courant : [ 1111111111111111 | cwezzz

SB.3 | .
Déconnexion |f-5~‘?f?5f?

0
- Classe A

.
- Classe B

5B 2
Classe C

[NE_Q] et [NE_1] sont des entrées numériques, dessses sont LW9219 et LW9220.
LW9219 est l'identifiant utilisteur de 1 a 12, adlé¢ est de 1 mot (16 bits non signé).

Affichage
Format de données ; | [EEETAIENIE v | [IMasque
Mombre de chiffres Eseemm e
Aot B = & droite de la décimale : | 0 :
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LW9220 est le mot de passe, sa taille est de 2 (88tbits non signé).

Affichage
Format de données ; :iEvhir_ Uiring — v E—
Mombre de chiffres —_—
igauchedeladécmale: (4 8|  adotedeladédmale: [0 3]

[ND_0] est un affichage numérique de l'adresse L¥29Zeci correspond a I'état des droits de |'atdisr.

Affichage

Format de données : | [Sialda1g) ¥ | [IMasque

[SBO] a [SB2] sont des objets actions bit. lls timts un niveau d'accés différents et I'optiondrerinvisible
guand protegé" active. [SBO] est de niveau A, [SB1 de niveau B, [SB2] est de niveau C.

Voici la configuration de [SBO]

Festriction

Protection | | Lewel & - E

[ ] Désactiver définitivernent la protection aprés ackivation initiale
[ aFficher un message d'avertissement si laccés est refuseé

Rendre invisible si prokégé

L'objet [SB3, LB9050] permet la déconnexion dallsdteur.

adresse écrite

Twpe périph : LE:--;;EISD { change security to lesel O {set OR)

| [#] war. syskéme

Une fois le projet terminé et compilé, I'image pr&s montre le résultat d'une simulation hors-ligheet
instant, aucun utilisateur n'est connecte.

Neom d'utilisateur : 0 | G
Mot de passe: 0 | LRFSER0 (050 Unsigned)

bt T Lt i

0000000000000000 I LR

Déconnexion | /7%

Status courant :
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Les droits d'acces sont a 0000000000000000 ebjetsale [SBO] a [SB2] sont cachés.

Si l'utilisateur 1, mot de passe 111 se connecteptient le résultat suivant :

Nom d'utilisateur : | IR

Mot de passe: | 111 | iwsaviesringgned

.

o

ot I e i

0000000000000001 I fvezaz

Status courant:

Déconnexion | /7%

Classe A

d

Comme l'utilisateur 1 a acces aux objets de niviedea bouton [SB_0] est disponible.

Enfin voici le résultat lors que l'utilisateur 3@annecte :

Nom d'utilisateur: | 3 | L#0018 btlinsigaed)

El

Mot de passe: | 333 |iwszoisrinsines,

b Th bt}

Status courant: | 0000000000000111 | gz

Déconnexion | 7%

Classe A

Classe B

el

Classe C

Il a acces aux niveaux A, B et C.

Lorsque le bouton de déconnexion est appuye, onnret dans I'état initial :

Chapitre 10 — Sécurité — 8/8



