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Chapitre 10 Sécurité et Droits d'Accès

EasyBuilder offre la possibilité de protéger des boutons par deux moyens :
– un identifiant et un mot de passe
– une sécurité sur les objets

1.Identifiant et mot de passe
L'utilisateur peut définir des mots de passe et des niveaux de droit d'accès dans l'onglet sécurité des paramètres
systèmes.
Dans EasyBuilder 8000, les objets ont 7 niveaux de sécurité : aucun, A, B, C, D, E et F.
Les mots de passe sont constitués de chiffres de 0 à 9 et un maximum de 12 utilisateurs peut être défini.

Dans l'exemple, l'utilisateur 1 a le mot de passe 12345 et a accès aux objets de niveau A.
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De  point  de  vue  programmation,  le  mots  systèmes  [LW9219]  et  le  double  mot  [LW9220]  représente
respectivement le numéro de l'utilisateur connecté et son mot de passe.
Pour que l'identification se fasse, il faut renseigner le numéro d'utilisateur puis le mot de passe dans cet ordre.

Lorsque le mot de passe n'est pas correctement entré, le bit [LB 9060] passe à ON, il passe à OFF lorsque le
mot de passe est correctement entré.

Pour se déconnecter, l'utilisateur doit passe le bit LB 9050 à de ON à OFF. Après cela, l'utilisateur connecté est
le numéro 0 (aucun utilisateur connecté).

Il est possible de modifier les classes de droit de l'utilisateur courant via le mot LW 9222. Le bit0=1 correspond
à la classe A, bit1=1 correspond à la classe B, etc...
 
2.sécurité sur les objets
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La capture d'écran ci-dessus montre le contenu de l'onglet sécurité dans les propriétés d'un objet. Celui-ci est
divisé en quatre parties :
a. safety control
b. interlock
c. user restriction
d. son

a. safety control
Le contrôle de sécurité est utilisé pour éviter qu'un utilisateur valide une action sans le vouloir. Deux méthodes
sont proposées.

[Min. press time (sec)]
pour que l'action soit prise en compte, il  faut que l'utilisateur appuie sur le bouton le nombre de seconde
configuré ici. Sans cela, l'action n'est pas prise en compte.

[operator confirm]
une fois le bouton appuyé, une boîte de dialogue apparaît à l'écran pour demander confirmation de l'action.
L'utilisateur décide alors de valider ou pas son action. Il est possible de configurer le temps que mettra cette
fenêtre à se fermer automatiquement si aucune décision n'est prise. Dans ce cas, l'action est annulée.

Le message de la fenêtre de confirmation peut être modifié en cliquant sur l'icône ''message système''. 
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b.Interlock

Cette fonction permet d'autoriser ou non les actions de l'objet en fonction de l'état d'un bit.

Par exemple, si on suppose que cette sécurité est appliquée à une touche fonction quelconque et que le bit
configuré est le bit LB0. La touche fonction ne fonctionnera pas lorsque LB0 sera à ON.
Cette fonction offre les possibilitées suivantes :

[Use interlock function]
active la sécurité en fonction de l'état d'un bit.

[hide when disabled]
lorsque la touche est inaccessible, l'objet n'apparaît pas à l'écran si cette option est cochée.

c.user restriction
Cette fonction permet d'attribuer à un objet un niveau de droit d'accès. Si le niveau sélectionné est ''aucun'',
n'importe quel utilisateur peut actionner l'objet. Les paramètres suivants sont disponibles :

[disable protection permanently after initial activation]
Une fois qu'un utilisateur, ayant le droit d'accès à l'objet, a actionné l'objet, le niveau de sécurité ne sera plus
pris en compte pour cet objet. C'est à dire que n'importe quel utilisateur aura accès au bouton.

[display warning message if access denied]
Lorsqu'un utilisateur qui n'a pas le droit d'accès nécessaire tente d'actionner le bouton un message lui informant
que l'action lui est impossible apparaît à l'écran.

Cette fenêtre peut être modifier par en éditant la fenêtre 7.
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[rendre invisible si protégé]
Lorsque l'utilisateur connecté n'a pas le droit d'accès, l'objet n'est pas affiché à l'écran.

d.Son

Chaque objet peut être configuré de manière à déclencher un son lors de son appuie. Pour activer le son, le bit
système LB9019 doit être à OFF. Le son peut être un bip système (haut parleur interne au MMI) ou un son wav
de la librairie de sons (dans ce cas, il faut brancher un haut parleur sur la sortie son).

Voici un exemple de configuration de la sécurité :

Dans un premier temps, il faut aller configurer les mots de passe utilisateur dans les paramètres systèmes.

L'utilisateur 1 peut actionner les objets de niveau A, l'utilisateur 2 peut actionner les objets de niveaux A et B,
enfin l'utilisateur 3 peut actionner les objets de niveaux A, B et C.

Créer les objets suivant sur une fenêtre quelconque :

[NE_0] et [NE_1] sont des entrées numériques, les adresses sont LW9219 et LW9220.
LW9219 est l'identifiant utilisteur de 1 à 12, sa taille est de 1 mot (16 bits non signé).
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LW9220 est le mot de passe, sa taille est de 2 mots (32 bits non signé).

[ND_0] est un affichage numérique de l'adresse LW9222. Ceci correspond à l'état des droits de l'utilisateur.

[SB0] à [SB2] sont des objets actions bit. Ils ont tous un niveau d'accès différents et l'option ''rendre invisible
quand protégé'' activé. [SB0] est de niveau A, [SB1] est de niveau B, [SB2] est de niveau C.

Voici la configuration de [SB0]

L'objet [SB3, LB9050] permet la déconnexion de l'utilisateur.

Une fois le projet terminé et compilé, l'image ci-après montre le résultat d'une simulation hors-ligne, à cet
instant, aucun utilisateur n'est connecté.
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Les droits d'accès sont à 0000000000000000 et les objets de [SB0] à [SB2] sont cachés.

Si l'utilisateur 1, mot de passe 111 se connecte, on obtient le résultat suivant :

Comme l'utilisateur 1 a accès aux objets de niveau A, le bouton [SB_0] est disponible.

Enfin voici le résultat lors que l'utilisateur 3 se connecte :

Il a accès aux niveaux A, B et C.

Lorsque le bouton de déconnexion est appuyé, on retourne dans l'état initial :
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